Capitulo 3
Los contenedores

. Especificaciones

El capitulo Aplicacién standalone reveld las deficiencias de una arquitectura
monolitica. El capitulo Infraestructura y servicios basicos senté las bases de
una infraestructura tolerante a fallos capaz de alojar aplicaciones en condi-
ciones mucho mejores. Ahora tenemos que ser capaces de desplegar la aplica-
cién en los servidores de la forma maés sencilla y rapida posible. Hay muchos
pasos a seguir para instalarla, configurarla y ponerla en marcha. Es hora de
completar las especificaciones:

— La aplicacién debe ser facil de instalar.

— La aplicacién debe ser reutilizable.

— La aplicacién se debe poder desplegar en varios servidores.

— El mismo servidor debe poder ejecutar varias instancias de la aplicacién.

— El mantenimiento de la aplicacién debe ser minimo.

— La aplicacién no debe ocupar todos los recursos del servidor.

Este dltimo punto puede sorprender, pero también es un factor de disponibi-

lidad y tolerancia a fallos. Un proceso que consume todos los recursos de la
CPU impide que otras aplicaciones y servicios funcionen correctamente.
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Siconsume toda la memoria, corre el riesgo de que Linux mate el proceso, me-
diante el mecanismo OOMKiller (Out-Of-Memory Killer). No hay que olvidar
que el papel de un sistema operativo es preservar a toda costa el funcionamien-
to global del sistema y conservar los recursos, aunque ello implique sacrificar
determinados servicios y aplicaciones.

Se pueden considerar varias soluciones clasicas. Todas las distribuciones Linux
distribuyen componentes de software en forma de paquetes. Podriamos ima-
ginar un paquete dpkg o rpm para nuestra aplicacién, lo que facilitarfa su
instalacién y el paquete seria reutilizable. Pero no se cumplirfan totalmente las
especificaciones: cémo instalarlo varias veces en el mismo servidor? ;Cémo
evitar que ponga en peligro el servidor en su conjunto?

Da la casualidad de que el kernel de Linux dispone desde hace afos de todo lo
necesario para resolver el problema: mecanismos de aislamiento y contene-
dores

Aislamiento y contenedores

Principio

El aislamiento es una técnica que consiste en ejecutar aplicaciones en sus pro-
pios contextos, aisladas de las demés. Es una forma de virtualizacién. La pri-
mera implementacién de este tipo en Unix se remonta a 1979, con chroot.

El ndcleo de Linux utiliza dos mecanismos para aislar uno o méas procesos:
namespaces y cgroups. Los namespaces se introdujeron en 2002, y los
cgroups en 2007. Todos los nicleos Linux incluyen estas caracteristicas por
defecto. La llegada de los namespaces a los usuarios en Kernel 3.8 en febrero
de 2013 allané el camino para el soporte completo de contenedores.
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Los namespaces agrupan procesos en un espacio aislado de los demaés. Se pue-
den utilizar para:

— un aislamiento de procesos y un proceso con PID 1 como primer proceso en
su espacio (PID 1 del primer proceso en un espacio de nombres),

un aislamiento de la red, con direcciones IP y puertos propios,

un aislamiento de volimenes de datos: almacenamiento,

— un aislamiento de permisos y usuarios en relacién con el host: ser root
dentro de un contenedor puede corresponder asf a un usuario sin permiso
sobre el host;

Los cgroups controlan los recursos del sistema que un grupo de procesos puede
utilizar, con los siguientes controles, por ejemplo:

— limitar el consumo de memoria,

— limitar el uso de procesadores,

— gestionar prioridades,

— obtener informacién "contable" sobre este grupo,

— controlar varios procesos en su conjunto (detenerlos, por ejemplo),

— aislar este grupo asocidndolo a un espacio de nombres.

La combinacién de estos dos mecanismos es la base del principio del contene-
dor.
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2.2 Contenedor y maquina virtual

Los contenedores se comparan a menudo con las maquinas virtuales, poder
facilitar la comprensién, pero se trata de dos tipos de tecnologfa de virtualiza-
cién bien distintas. El concepto es diferente.

e || || ]
| binsibs | ||| bin/ibs ||| [ bin/ibs |
o || [ s ]
l Hipervisor ‘
l Nodo Host ‘
l Hardware ‘

Figura 1: Hipervisor y mdquinas virtuales

Las maquinas virtuales se ejecutan en hipervisores. Tanto si utilizan emula-
cién como si no, las méquinas virtuales ejecutan un sistema operativo comple-
to, con un nucleo y controladores de dispositivos (incluso si utilizan
paravirtualizacién). Las aplicaciones se instalan en el sistema operativo de la
méquina virtual. Desde el punto de vista del hipervisor, la maquina virtual es
un Gnico proceso.
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Hardware |

Figura 2: Host y contenedores
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Los contenedores se ejecutan directamente en el host, en el mismo kernel. Los
procesos que contienen son procesos como cualquier otro, slo que aislados y
limitados en recursos. Si un contenedor contiene diez procesos, puede ver diez

procesos en su host.

2.3 Namespace
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Figura 3: Contenedores: namespaces y cgroups
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El primer proceso de un namespace tiene un PID 1 (Process Identifier 1). Todos
los hijos de este proceso pertenecen automadticamente a este namespace.
Todos los procesos de este namespace estan aislados de otros namespaces. No
pueden ver lo que ocurre fuera de su espacio. Este es el PID namespace.

Segtn este principio, el primer proceso iniciado por el nicleo (init, systemd...)
con PID 1 también se encuentra en un namespace: el parent namespace.
Desde el padre, los procesos dentro de un namespace son vistos como procesos
ordinarios, con PIDs "normales". Asi, el proceso con PID 1 en un namespace
podria tener el PID 12345, visto desde fuera. Por ejemplo, aqui el proceso con
PID 1 de este contenedor es el PID 1148 del host en el que se ejecuta:

# En el contenedor:
# cat /proc/l/cmdline | tr '\0' ' ' ; echo
/usr/local/openjdk-11/bin/java

# Vista del servidor:

eni@node2:~$ ps auxww |grep Jjava

root 1148 28.0 21.1 4909116 412356 ?

Ssl 20:22 3:08 /usr/local/openjdk-11/bin/java

Los mecanismos de namespace también le permiten modificar el rootfs del
proceso, de la misma manera que un chroot. Usted instala todo lo que necesita
para que el proceso se ejecute en un directorio y posteriormente, reemplaza el
sistema de archivos root / namespace con este directorio. Este es el mount
namespace.

Cada namespace puede tener una interfaz de red virtual. Esta interfaz suele
unida a una interfaz de red del host o con otra interfaz gestionada por un ser-
vicio especifico. La interfaz virtual recibe su propia direccién IP y garantiza la
comunicacién entre el namespace y el mundo exterior. Este es el network
namespace.

Por defecto, los procesos de un namespace comparten usuarios y grupos con
los del sistema. Sin embargo, es posible aislarlos, disociarlos o, por el contrario,
asociarlos a otros usuarios. De esta forma, es posible tener usuarios con el
mismo UID (User [Dentifier) en dos espacios de nombres, aunque estos usua-
rios sean diferentes o tener una cuenta root dentro del namespace, que estara
asociada a un usuario sin permisoss fuera del namespace. Este es el user
namespace.
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Cada namespace se puede asociar a un cgroup para limitar los recursos de los
procesos en el espacio. Este es el nam cgroup namespace.

Existen otros dos tipos de espacios de nombres: IPC (InterProcess Communica-
tion), que permite aislar las comunicaciones entre procesos dentro del espacio
y UTS (Unix Timesharing System), que permite cambiar el nombre de host
(hostname) y de dominio (domainname, NIS (Network Information System)) del
espacio.

cgroup

Si coloca procesos en un cgroup, puede controlar los recursos que pueden uti-
lizar. Puede limitar estos procesos a una cantidad determinada de memoria
utilizable, por ejemplo 256 MB y a una cantidad determinada de tiempo de
procesador, expresada en nucleos o milicores, por ejemplo 500 milintcleos o
0,5 ntacleos. Estos limites son para el espacio de nombres en su conjunto, no
limites por proceso.

Los grupos de control se pueden utilizar no sélo para limitar el uso de recursos
por parte de un grupo de procesos, sino también para evitar que un grupo de
procesos acapare todos los recursos del sistema y, por tanto, canibalice otras
aplicaciones y el propio sistema. Asi, si un proceso del grupo intenta utilizar
mds memoria que la cuota asignada, serd eliminado por los mecanismos de
proteccién cgroups del ndcleo Linux.

Montaje en unién

Un montaje ne unién (union mount) retine varios sistemas de archivos -normal-
mente una pila ordenada de directorios- en un Gnico punto de montaje,
creando un sistema de archivos virtual a partir de la unién de todos los demaés.
Cada capa de la pila aflade o elimina archivos. Los sistemas de archivos maés
conocidos son AUFS (Another Union FileSystem) y Overlay. Un sistema de
archivos de este tipo también se puede implementar utilizando LVM (Logical
Volume Manager) o las instantdneas snapshots que ofrecen algunos sistemas de
archivos como BTRES (B-TRee File System). En la actualidad, Overlay es el mas
utilizado.
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Este tipo de sistema de archivos ofrece una gran ventaja cuando se monta
como sistema de archivos raiz de un contenedor: todas las capas son de sélo
lectura, excepto la Gltima capa - un directorio deliberadamente vacio, que es
de sélo escritura. Por tanto, el contenedor puede escribir en el punto de mon-
taje sin modificar el sistema de archivos base. Cuando se destruye el contene-
dor, los cambios se pierden al destruirse la Gltima capa.

Una segunda ventaja de esta tecnologia es la posibilidad de aprovechar y com-
partir determinadas capas. Por ejemplo, si s6lo hay una diferencia de 20 MB
entre dos imé4genes contenedoras de 100 MB, estas dos imégenes sélo ocupan
120 MB, no 200 MB.

Imagen de la aplicacion

Para iniciar una aplicacién dentro de un contenedor, todas sus dependencias
deben estar instaladas en su sistema de archivos raiz: la aplicacién estd total-
mente aislada y no puede acceder a archivos fuera de su espacio. Un método
consiste en copiar en un directorio un arbol estandar de Linux que contenga
los archivos basicos (ejecutables, librerfas y archivos de configuracién), las
dependencias de la aplicacién que se va a ejecutar en el contenedor y la propia
aplicacién.

El arbol bésico de Linux puede ser el de cualquier distribucién.

Puede crear una copia de esta estructura de arbol para crear una imagen base

reutilizable. Se puede almacenar, replicar y distribuir. Puede crear catélogos y
repositorios. Puede adaptarla a tus necesidades y hacer varias versiones.

Puede montar este 4rbol como una unidén de sélo lectura con un directorio
vacio para la escritura y utilizarlo como el sistema de archivos raiz en el espa-
cio de nombres.

Crear un contenedor significa instanciar una imagen del sistema de archivos
y, a continuacién, iniciar uno o més procesos dentro de un namespace.
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2.7 Capas de imagenes

Namespace
Aplicacion 1

montaje en unian

Namespace
Aplicacién 2

—'{ montaje en unién

Capa 5: temporal en escritura Capa 5! temporal en escritura

Capa 41 S544FC4B6D4AG. .. 14 MB Capa 4: 585FECYBAEFE... 45 MB
manifiesto

Capa 3: 4BFF3C1099EF... 28 MB Capa 3: TBEBFISEIBCT... 54 MB
a Capa 2: 3IFAC88549E77... 34 MB 6 Capa 2: 3F4CBBS549E77... 34 MB

Capa 1: O3EFS49C8BCA... 154 MB Capal: OJEFS49CEBCY... 154 m8

o h
Imagen de aplicacion 1 "\\ Imagen de aplicacién 2

=7

reutilizables

Figura 4: Imdgenes en capa y montaje en unién

Cuando construimos una imagen, partimos del minimo utilizable.

Encima de esta capa minima, puede afadir actualizaciones de paquetes, luego
instalar las dependencias de la aplicacién que desea iniciar y, por dltimo, la
propia aplicacién.

En cada etapa se afiade una capa (layer) adicional, por ejemplo:

— capa 1: la imagen de base,

— capa 2: actualizaciones,

— capa 3: dependencias de la aplicacién,

— capa 4: aplicacién.



