Capitulo 4
Aplicar una blockchain: practica

1. Arquitectura

1.1 Los sistemas distribuidos y consensos

1.1.1 ;Qué es un sistema distribuido?

En el capitulo Introduccién, hemos destacado las ventajas asociadas a un sis-
tema distribuido. Como recordatorio, el término "sistema distribuido" signifi-
ca una interconexién de una conjunto de ordenadores auténomos, de procesos
o de procesadores. Los ordenadores, los procesos o los procesadores se llaman
nudos. Para poder ser considerado auténomo, el nudo debe estar equipado,
como minimo, con su propio sistema de control. Para poder ser considerados
interconectados, los nudos deben ser capaces de intercambiar informacién.

La definicién también incluye un sistema de software construido como un
conjunto de procesos comunicantes, incluso si funcionan en una instalacién
Unica. En la mayoria de los casos, un sistema distribuido estd, como minimo,
formado por varios procesadores interconectados mediante una herramienta
de comunicacién.

En los articulos sobre el tema aparecen otras definiciones mas restrictivas. Por
ejemplo, un sistema es distribuido si y solo si la existencia de nudos auténo-
mos es transparente para los usuarios del sistema.
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Un sistema distribuido de esta manera se comporta como un sistema de orde-
nadores virtuales y stand-alone (independiente). Sin embargo, la implementa-
cién de esta transparencia necesita el desarrollo de algoritmos distribuidos de
control complejo.

Red informatica o red de ordenadores

Una red informética es un conjunto de ordenadores conectados por mecanis-
mos de comunicacién que permiten el intercambio de informacién. Esta
comunicacién se hace mediante el envio y la recepciéon de mensajes. En fun-
cién de la distancia que separa los distintos ordenadores, se pueden distinguir
dos redes: una red local local area network y una red extendida wide area
network.

Habitualmente, una red extendida conecta organizaciones entre ellas (indus-
triales, universitarias, etc.), separadas por una distancia fisica superior a unos
10 kilémetros. Cada nudo de la red presenta una instalacién completa que
incluye todos los periféricos y todos los programas. En cuanto a la red local,
est4d compuesta de nudos en una misma organizacion.

No es facil establecer la diferencia entre las dos redes y, desde el punto de vista
algoritmico, las dos son similares, porque los problemas algoritmicos suceden
en todos los nudos de una red. Sin embargo, hay diferencias relacionadas con
el aspecto del desarrollo de los algoritmos.

— Pardmetro de fiabilidad: para las redes extendidas, durante el disefio de los
algoritmos distribuidos nunca se debe ignorar la posibilidad de fallo de la
transmisién de los mensajes. Para las redes locales, a menudo se descuida
este pardmetro porque son maés fiables.

— Tiempo de comunicacién: el tiempo de transmisién de los mensajes en una
red extendida es mayor que en una red local. En una red extendida, a menu-
do se descuida el tiempo de céalculo frente al tiempo de transmisién de la
informacién.

— Homogeneidad: en una red local, observamos una cierta homogeneidad en
los programas y los protocolos utilizados. En las redes extendidas observa-
mos variedad de protocolos y de programas, lo que hace surgir la problema-
tica de conversién entre los nudos y de compatibilidad entre los distintos
estandares.
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— Confianza mutua: en una red local, la confianza entre los nudos puede
considerarse cémo implicita, pero no sucede lo mismo en una red extendida.
Las redes extendidas requieren el desarrollo de algoritmos seguros y prote-
gidos contra los nudos maliciosos.

Tomando como base las caracteristicas que acabamos de mencionar,
podemos describir una red blockchain como un drea extendida o
local en funcién de las aplicaciones y de los nudos que la componen.

La comunicacién entre los nudos se establece con ayuda de mecanismos como
las lineas telefénicas, las fibras 6pticas o bien las conexiones por satélite. Uti-
lizando un vocabulario més técnico, la estructura de interconexién entre los
nudos se representa mediante un grafo. La figura que aparece aqui debajo
representa una red de conexién con forma de grafo.

® Nudo

— Linea de comunicacion

Representacion de una red extendida mediante un grafo

La comunicacién entre los nudos se hace mediante un mecanismo Gnico al que
estadn conectado todos ellos. Este tipo de estructura se llama estructura en bus.
En la figura siguiente podemos ver una representacién esquematica.

TIIIT

Sistema de comunicacion

TR

Estructura en bus de una red local
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La topologia de una red

Después de esta introduccién a la comunicacién en una red distribuida con
mensajes en transito, vamos a interesarnos por la topologia de estas redes. De
manera general, no es necesario que cada proceso tenga capacidad para enviar
un mensaje al resto de procesos. En funcién del emisor y del destinatario de
los mensajes, hay varias topologias de red posibles (ver figura mas abajo). St

un proceso P puede enviar un mensaje a un proceso q, se ha creado un canal
de comunicacién. Si el canal de comunicacién también permite la comunica-

cién inversa, desde q a P1, se dice que es bidireccional; en caso contrario, es
unidireccional.

Circulo Arbol

Estrella Malla Hipercubo

Ejemplos de topologias de las redes mds utilizadas
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1.1.3 Problemas algoritmicos

El uso de una red local para la ejecucién de una aplicacién distribuida necesita
una solucién a los siguientes problemas de control distribuido.

— Transmisién y sincronizacién: si hay que poner la informacién a dispo-
sicién de todos los procesadores o si todos los procesadores tienen que espe-
rar hasta que se cumpla una condicién global, es necesario que la
informacién se transmita a todos los procesadores.

— Eleccion: algunas tareas deben realizarse mediante un Gnico proceso, por
ejemplo, la iniciacién de una estructura de datos o la generacién de salidas.
Si no hay ningtin proceso designado a priori para realizar esta tarea (incluso
si a veces es necesario), se debe ejecutar un algoritmo distribuido para selec-
cionar el proceso que se ocupara de esta tarea.

— Deteccién de terminaciones: para los procesos dentro de un sistema dis-
tribuido, no siempre es posible saber si ha terminado el célculo en el que
estdn tomando parte. La deteccién de las terminaciones es necesaria para
tener un resultado definitivo del calculo en curso.

— Asignacién de recursos: es posible que un nudo necesite acceder a ciertos
recursos disponibles en la red, aunque el acceso a estos recursos no indique
su ubicacién. La elaboracién de una tabla que permite inventariar la ubica-
cién de los recursos disponibles puede resultar inadecuada segtn la cantidad
de los mencionados recursos y de su migracién a uno u otro nudo. Para
resolver este problema, se han desarrollado algoritmos basados en ondas
(Baratz, 1987).

— Exclusion mutua: este problema aparece cuando los procesos deben inter-
venir en un mismo recurso, que solo puede ser utilizado por un tGnico proce-
so en un instante dado. Un ejemplo de este tipo de recursos es la impresora
o la escritura en un archivo. Asi, se necesitan algoritmos distribuidos para
determinar, si varios procesos demandan un acceso simultaneo, cudl utili-
zard primero el recurso y garantizar que el proceso siguiente empieza cuan-
do termina el anterior.
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— Deteccién de puntos muertos: en caso de que los procesos deban esperar
el final de los procesos anteriores (por ejemplo: cuando comparten un recur-
so), podemos ver que aparece una espera ciclica en la que no es posible hacer
ningtn célculo. Hay que detectar estas situaciones de punto muerto y se
deben tomar acciones para reiniciar los calculos o proseguir con ellos.

Cooperacién de procesos

El disefio de un sistema de software podria simplificarse mediante la organiza-
cién del software en grupos de procesos secuenciales donde cada proceso tiene
su propia tarea bien definida. Un ejemplo para ilustrar esta simplificacién es
la conversién de Conway. El problema consiste en leer 80 caracteres y en rees-
cribir los mismos datos en 125 caracteres. Luego, se trata de afiadir espacios en
blanco después de cada caracter y de cambiar cada par de asteriscos ("**") por
una exclamacién de cierre (""). La conversién puede dirigirla un solo progra-
ma, pero escribirlo puede resultar muy complicado. El programa se puede

estructurar mejor con dos procesos cooperativos. El primer proceso P1 lee los
datos en la entrada y los convierte en caracteres imprimibles. El segundo

proceso P2 recibe los caracteres y procede a la insercién de los caracteres en
blanco asi como al cambio por exclamaciones de cierre.

Este tipo de arquitectura impone que la aplicacién sea distribuida de manera
légica.

Algunos procesos se ejecutan en el mismo procesador y comparten la memoria
fisica. En este contexto, el sistema distribuido se puede enfrentar a algunos
problemas como los que se describen a continuacién

— Atomicidad de la memoria de las operaciones: con frecuencia se admite
que la lectura y la escritura en una palabra de memoria son atémicas. Dicho
de otro modo, la lectura o la escritura ejecutada por un procesador termina
antes de que se inicie otra operacién de lectura o de escritura. Si se utilizan
estructuras mds largas que una palabra, las operaciones tienen que sincroni-
zarse para evitar una lectura parcial de la estructura actualizada. Esta sincro-
nizacién se puede hacer mediante la implementacién de una exclusién
mutua en la estructura: si un proceso tiene acceso a la estructura, ningn
otro proceso puede tener acceso a ella (Dijkstra, 1968). La condicién de
exclusién mutua puede inducir una reduccién del rendimiento del proceso.
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— Problema de los productores consumidores: dos procesos, uno de escri-
tura en una consola y otro de lectura en la misma consola, deben coordinarse
y sincronizarse para evitar escribir en una consola llena o leer en una consola
vacia.

— Recoleccién de basura o "garbage collection": una aplicacién programa-
da utilizando una estructura de datos dindmica puede producir celdas de
memoria inaccesibles que se llaman “basura”. Formalmente, cuando del sis-
tema de memoria es insuficiente hay que interrumpir una aplicacién, para
permitir a un programa llamado recolector de basura que identifique y reco-
ja la memoria inaccesible (Dijkstra, 1978). Es indispensable que haya una
cooperacion estrecha entre la aplicacién y el recogedor, porque la aplicacién
tiene que modificar la estructura de los punteros en la memoria cuando el
recogedor decide qué celda es inaccesible.

Las soluciones a estos problemas de interaccién de los procesos en un proce-
sador son extremadamente sofisticadas y, a veces, la ligera superposicién de
las etapas de los distintos procesos puede ser el origen de errores en resultados
que parecen correctos a primera vista. Por lo tanto, los sistemas de operacién
y los lenguajes de programacién ofrecen soluciones primitivas y una organiza-
cién estructurada para la comunicacién entre procesos.

— Los semaforos: un semaforo es una variable o un entero no negativo cuyo
valor puede ser leido o escrito en una Gnica operacién atémica. Una opera-

cién V incrementa su valor y una operacién P lo decrementa (el proceso se
suspende cuando su valor es igual a 0). Los seméforos son herramientas
apropiadas para implementar la exclusién mutua en una estructura de datos
compartidos.

— Los monitores: un monitor es una estructura de datos y un conjunto de
procedimientos que se pueden ejecutar con los datos llamando a los proce-
sos de una manera mutuamente exclusiva. Esto permite garantizar un uso
correcto de los datos.

— Los pipes: un pipe es un mecanismo de transferencia de flujo de datos de
un proceso a otro sincronizandolos. Es una solucién preprogramada para el
problema productor-consumidor.





