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Capitulo 4
Gestion de la seguridad del acceso

1. Introduccion

El control de acceso representa una operacién importante en la gestién de la seguridad
sobre un servidor de bases de datos. La seguridad de los datos requiere una organiza-
cién de los objetos de manera independiente de los usuarios, y esto es posible gracias
a los esquemas. La seguridad pasa también por un mejor control de las autorizaciones
y la posibilidad de asignar los privilegios necesarios a cada usuario para que puedan
trabajar de manera auténoma.

Para la organizacién de esta politica de seguridad, es necesario tener en cuenta la orga-
nizacién jerdrquica de los elementos de seguridad, de manera que la gestién de los
derechos de acceso sea simple y eficaz.

SQL Server se apoya sobre tres elementos claves, que son:
— Las entidades de seguridad.

— Los objetos asegurables.

— Las autorizaciones.

Las entidades de seguridad son las cuentas de seguridad que disponen de un acceso al
servidor SQL.

Los objetos asegurables representan los objetos gestionados por el servidor. Aqui, un
objeto puede ser una tabla, un esquema o una base de datos, por ejemplo.

Las autorizaciones se conceden a las entidades de seguridad para que puedan trabajar
con los objetos asegurables.
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La organizacién jerarquica permite asignar una autorizacién (por ejemplo, SELECT) a
un objeto asegurable de nivel elevado (por ejemplo, el esquema) para permitir a la
entidad de seguridad que recibe la autorizacién ejecutar la instruccién SELECT sobre
todas las tablas contenidas en el esquema.

Las vistas del catalogo de sistema permiten obtener un informe completo y detallado
sobre las conexiones existentes, los usuarios de base de datos definidos y los privilegios
asignados. Algunas de estas vistas se presentan a continuacién:

— sys.server_permissions: lista de permisos de nivel servidor y sus beneficiarios.

— sys.sql_logins: lista de las conexiones.

— sys.server_principals: entidad de seguridad definida en el servidor.

— sys.server_role_members: lista de los beneficiarios de un rol de servidor.

— sys.database_permissions: lista de permisos y sus beneficiarios en la base de datos.
— sys.database_principals: entidad de seguridad a nivel de la base de datos.

— sys.database_role_members: lista de los beneficiarios de un rol de base de datos.

Para simplificar la gestién de los derechos de acceso, es posible utilizar tres tipos de
roles. Los roles de servidor agrupan las autorizaciones a nivel del servidor. Estas
autorizaciones son vélidas para todas las bases de datos instaladas. Los roles de base
de datos agrupan los derechos a nivel de la base de datos sobre la que se definen. Por
ultimo, los roles de aplicaciones, definidos sobre las bases de datos de usuario, per-
miten agrupar los derechos necesarios para la correcta ejecucién de una aplicacién
cliente.

Gestion de los accesos al servidor

Antes de poder trabajar con los datos gestionados por las bases de datos, es necesario
en primer lugar conectarse al servidor SQL. Esta etapa permite hacerse identificar por
el servidor SQL y utilizar posteriormente todos los derechos que se asignan a la
conexién. En SQL existen dos modos de gestién de los accesos al servidor de base de
datos.

Atencién: en esta seccién Gnicamente se aborda la parte de conexién al servidor. Es
importante distinguir bien la conexién al servidor de la utilizacién de bases de datos.
La conexién al servidor permite hacerse identificar por el servidor SQL como un usua-
rio vélido para utilizar, posteriormente, una base de datos: los datos y los objetos. El
conjunto de estos derechos se definird mas adelante. Estos derechos se asocian a un
usuario de base de datos al que corresponde una conexién.
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B Observacion

Hablaremos de conexién al servidor o de login.

Modo de seguridad de Windows

Este tipo de gestién de seguridad permite apoyarse sobre los usuarios y los grupos de
Windows para el dominio y el puesto local. SQL Server utiliza la gestién de los usua-
rios de Windows (gestién de las contrasefas...) y recupera Gnicamente los nombres
para crear conexiones al servidor.

Una funcionalidad muy importante de SQL Server es poder autorizar a los grupos de
Windows a conectarse. La gestién de grupos simplifica enormemente la gestién del
acceso a los recursos. Por lo tanto, se pueden utilizar los mismos grupos de Windows
para dar acceso a archivos o a objetos de base de datos de SQL Server.

Con este método de funcionamiento, como un usuario de Windows puede pertenecer
a varios grupos, puede tener varios derechos de conexién a SQL Server.

s —Q—Q-

Windows Servidor SQL

Autenticacién de Windows

En modo de seguridad de Windows, solo se almacenan los nombres de usuario. La ges-
tién de las contrasefias y la pertenencia a diferentes grupos se deja a Windows. Este
modo de funcionamiento permite separar las tareas que son responsabilidad de cada
uno y especializar a SQL Server en la gestién de los datos, dejando a Windows la ges-
tién de la autenticacién de los usuarios, que sabe hacerla bien. Ademds, con este esque-
ma de funcionamiento, es posible aplicar la politica siguiente: un usuario = una
contrasefia. El acceso al servidor SQL es transparente para los usuarios aprobados por
Windows.

B Observacion

SQL Server se apoya sobre los grupos a los que pertenece el usuario en el momento de
la conexidn al servidor. Si se efectuan modificaciones de pertenencia a los grupos
desde Windows, estas modificaciones no se tomardn en cuenta hasta la préoxima
conexion del usuario al servidor SQL.
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B Observacion

SQL Server se basa en el SID de Windows para identificar el grupo. Si un grupo se elimina
y posteriormente se vuelve a crear en Windows, es importante realizar la misma opera-
cidén en lo que se refiere a la conexidon del grupo en SQL Server.

Modo de seguridad mixta

El modo de seguridad mixta se basa en una autenticacién de Windows y poste-
riormente en una autenticacién de SQL Server. Este modo de autenticacion es el que
se va a detallar aqui.

En este modo de funcionamiento, es SQL Server quien se encarga de verificar que el
usuario que solicita conectarse estd bien definido y posteriormente se encarga
también de verificar la contrasefa.

Windows

o bien

—

Servidor SQL
Modo de seguridad mixta

Todos los usuarios son completamente gestionados por SQL Server (nombre y
contrasefia). Este tipo de gestién de las conexiones se adapta bien a los clientes que no
se pueden identificar.
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2.3 ;Como elegir un modo de seguridad?

Es posible modificar el modo de seguridad utilizado por el servidor SQL directamente
desde SQL Server Management Studio modificando las propiedades de la instancia,
como se muestra a continuacién.

B Propiedades del servidor: LAPTOP-7BSDNNS4\MSSCLSERVERANGEL - O *
Seleccionar una pagina O Scipt ~ @ Ayuda
F General
& Memoria
P d
: res Autenticacion de servidor
& Conexiones (® Modo de auterticacién de Windows

# Corfiguracién de base de datos
# Opciones avanzadas
H Pemisos

(O Modo de autenticacion de Windows y SQL Server

Auditoria de inicio de sesién

(O Ninguna

(® Solo inicios de sesién emdneos

(O Sélo inicios de sesién comectos

(O Inicios de sesién comectos y emineos

Cuenta de proxy del servidor

[] Habilitar cuenta de proxy del servidor
£ >
Conexaon | L e

Servidor:

LAPTOP-7BEDNNS4\MSSQLSER Opciones
Conexidn: [] Habilitar cumplimiento de criterios comunes
LAPTOP-7B5DNNS4\angel [] Habilitar seguimiento de auditoria C2

¥ \er propiedades de conexidn
T [] Encadenamiento de propiedad entre bases de datos

Progreso
Lista

Aceptar Cancelar

En el momento de instalar el servidor SQL, se crean conexiones de administrador SQL
(sysadmins). En modo Windows, en la que se puede autorizar al grupo local de los
Administradores a conectarse, y otra en modo de seguridad SQL Server, en la que el
usuario ya esté creado, solo se configura una contrasefa.

B Observacion

Se recomienda utilizar la seguridad de Windows, que ofrece una mayor flexibilidad
para la gestion de los usuarios.
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Los cambios de modo entre el modo mixto y el modo Windows, no se tienen en cuenta
hasta que se reinicia el servicio SQL Server.

Administrar una conexion en SQL Server

Teniendo en cuenta que un usuario de Windows puede pertenecer a varios grupos, se
le puede asignar varias veces el permiso de conexién al servidor SQL. Esto puede pre-
sentar un problema cuando un usuario o un grupo de usuarios no deben tener nunca
la capacidad de conectarse al servidor SQL. Para remediar esta situacién, Microsoft
proporciona, dentro del conjunto de érdenes Transact SQL para la gestién de las
conexiones, la orden DENY, que permite denegar explicitamente la conexién a un
usuario o un grupo de Windows. DENY constituye un rechazo explicito y es priorita-
rio frente a los permisos de conexién.

Acceso —l—bl

Maria

>

Pablo

Acceso2 —t——— Acceso?

1
1
1
1
1
!
>

4 N

Windows SQL Server

Creacion de una conexion

En el esquema anterior, hay tres usuarios de Windows y dos grupos. Se ha establecido
una conexién SQL para el grupo Acceso 2, el grupo Acceso 1 no tiene conexién, pero
para que el usuario Jean tenga prohibido el acceso SQL Server, se ha creado una
conexién en SQL Server con la propiedad DENY.

© Editions ENI - All rights reserved



Gestion de la seguridad del acceso 173
Capitulo 4

B Observacion

Es necesario tener un permiso de administrador (sysadm) o un permiso de gestor de
seguridad (securityadmin) para poder realizar las diferentes operaciones relativas a la
gestion de las conexiones.

Las conexiones que sean de tipo SQL Server o bien Windows se deben definir en la
instancia de SQL Server para permitir a los usuarios la conexién. Se almacenan en la
base de datos de sistema Master.

La gestién de las conexiones se puede realizar de manera gréfica con el explorador de
objetos desde SQL Server Management Studio o con scripts Transact SQL. Todas las
operaciones de gestién de las conexiones se realizan en Transact SQL con las instruc-
ciones CREATE LOGIN, ALTER LOGIN y DROP LOGIN. Cada solucién tiene sus
ventajas y sus inconvenientes.

B Observacién

Los procedimientos sp_addlogin y sp_grantlogin no se deben utilizar mds. Todavia
estdn presentes en SQL Server para asegurar la compatibilidad de los scripts.

2.4.1 En modo de seguridad de Windows

Los nombres de los grupos o de los usuarios deben corresponder a los que se definen
en Windows.

SQL Server Management Studio

Es posible crear conexiones desde la interfaz grafica de SQL Server Management
Studio, procediendo de la siguiente manera:

— Desde el explorador de objetos, situarse sobre el nodo Seguridad - Inicios de
sesion.

— Desde el ment contextual asociado al nodo conexién, seleccionar Nuevo inicio de
sesion.
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