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Capitulo 3
Ordenadores cuanticos

1. Quantay bits

1.1 Fisica cuantica

En 1900, el fisico Max Planck propuso una teorfa para explicar la radiacién ge-
nerada por un cuerpo calentado a cierta temperatura. En esta teorfa, la energfa
no se transfiere de forma continua, sino en pequefios paquetes de energia
llamados cuantos. En 1905, Albert Einstein retomo el concepto de cuantos de
energfa en un articulo en el que explicaba el efecto fotoeléctrico, por el que un
cuerpo que recibe luz emite electrones. Sobre esta base, muchos otros cientifi-
cos, entre ellos Niels Bohr, Louis de Broglie, Paul Dirac, Erwin Schrédinger,
Wolfgang Pauli, Werner Heisenberg, Max Born, Satyendra Nath Bose y Enrico
Fermi, contribuyeron al desarrollo de la fisica cudntica, que permite describir
y predecir fendmenos a escala de 4tomos y particulas subatémicas. A partir de
los afos 50, la fisica cudntica hizo posibles muchas innovaciones tecnoldgicas
como los transistores, los laseres, las células fotovoltaicas y las imdgenes por
resonancia magnética (IRM). La fisica cudntica experimenté una nueva fase
de desarrollo en los afios 80, conocida como la segunda revolucién cuantica,
cuando los cientificos consiguieron aislar objetos cuanticos (dtomos, elec-
trones, fotones e iones), manipularlos y medirlos individualmente.



168 —

1.2

Blockchain, inteligencia artificial

objetos conectados y ordenadores cuanticos

La fisica cudntica tiene dos propiedades sorprendentes y contradictorias. La
primera es la superposicién de estados cudnticos. De hecho, es posible que un
objeto cudntico se encuentre en un estado superpuesto. Mientras que en la
fisica clasica un objeto estaria en el estado A o en el estado B, en la fisica
cuantica un objeto puede estar en una superposicién de los estados A y B. La
segunda propiedad es igual de sorprendente: dos objetos cudnticos pueden
estar entrelazados. En este caso, sus estados cudnticos estan vinculados inde-
pendientemente de la distancia que los separa.

El ordenador cuantico

La idea de un ordenador que pudiera aprovechar las desconcertantes propie-
dades de la fisica cudntica surgié en los anos 80, cuando fisicos como Paul
Benioff, Richard Feynman y David Deutsch propusieron disefiar ordenadores
que utilizaran esas caracteristicas para simular sistemas fisicos cuanticos o
realizar célculos. En los afios 90, cuando la computacién cudntica todavia era
puramente tedrica, los matematicos crearon algoritmos cuanticos y demostra-
ron sus ventajas sobre los que se ejecutaban en ordenadores convencionales.

En un ordenador convencional, la informacién se almacena y procesa en forma
de bits. En un momento dado, un bit solo puede tener un valor, 0 o 1. En un
ordenador cuéntico la unidad fundamental de informacién es el bit cudntico, o
cubit. Estos ctbits son implementados por objetos cudnticos en estado de su-
perposicién. Un ctbit puede tener simultdneamente el valor 0y el valor 1, con,
cuando se mide, una cierta probabilidad de estar en estado 0 y una cierta pro-
babilidad de estar en estado 1. Esto permite disefiar algoritmos en los que un
conjunto de ctbits superpuestos se somete a una sucesién de operaciones 1égi-
cas implementadas fisicamente sometiendo los objetos cudnticos subyacentes
a laseres o microondas. Estas operaciones se denominan puertas cudnticas. El
paso por una puerta cudntica modifica el estado de los ctbits manteniendo la
superposicién de estados. Al final del calculo se realizan mediciones en los
cubits, que los hacen salir de su estado de superposicién y dan el resultado final.
El principio de un algoritmo cudntico es aplicar operaciones sobre los ctbits
para hacerlos converger, manteniendo la superposicién, hacia estados que pro-
porcionan los valores esperados al final de la ejecucién del programa. Algunos
algoritmos cuanticos son probabilisticos, lo que significa que deben ejecutarse
varias veces para obtener un resultado suficientemente preciso.
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La principal ventaja del ordenador cudntico es que puede resolver ciertos pro-
blemas mucho mas rapido que los ordenadores convencionales. Hay proble-
mas que pueden resolverse en teoria, pero no en la préctica. Se han ideado
algoritmos para encontrar soluciones a estos problemas, pero los tiempos de
célculo en un ordenador convencional aumentan exponencialmente con el
tamano del problema. Un ejemplo es el del viajero comercial que tiene que
pasar por N ciudades y solo quiere pasar una vez por cada una de ellas. Si el
problema es pequefio, el ordenador puede ejecutar el algoritmo en unos segun-
dos o minutos. Pero si el problema es grande, el tiempo de célculo se vuelve
desmesurado, tardando afos o incluso decenas, cientos, miles o millones de
afios, aunque intervenga un gran nimero de ordenadores muy potentes. Pero
algunos de estos problemas pueden resolverse mediante algoritmos cuanticos
que pueden ejecutarse en pocos segundos, minutos u horas. Una aplicacién
muy prometedora es la simulacién de moléculas grandes, que podria dar lugar
aimportantes avances en quimica y farmacologia. También podrian resolverse
problemas complejos de optimizacién en &mbitos como la logistica, el trans-
porte o las redes de comunicaciones o de distribucién de energfa.

Sin embargo, los principios de funcionamiento de un ordenador cudntico
tropiezan con numerosas y desalentadoras dificultades practicas. Los ctbits se
implementan mediante objetos fisicos utilizando diferentes técnicas: circuitos
superconductores, atomos, iones, electrones y fotones. El estado de superposi-
cién cudntica de estos objetos es muy fragil y desaparece con extrema rapidez
como consecuencia de las interacciones con su entorno. Este fendmeno se
denomina decoherencia. En el momento de escribir este libro, el tiempo de
coherencia de los ctbits en los ordenadores cudnticos es del orden de una milé-
sima de segundo, lo que limita el nimero de operaciones que pueden realizar
los algoritmos. Para aumentar este tiempo de coherencia, los cibits se mantie-
nen a temperaturas extremadamente bajas, muy cercanas al cero absoluto, lo
que reduce las perturbaciones pero requiere dispositivos de refrigeracién com-
plejos y restrictivos. Otro obstaculo es la tasa de error observada en las opera-
ciones realizadas con los ctbits, que también puede restringir el nimero de
puertas cudnticas que pueden utilizarse. Para tener en cuenta estas condi-
ciones, se han desarrollado algoritmos de correccién de errores que permiten
obtener cubits légicos a partir de varios cibits fisicos. La ventaja es que los
cubits légicos tienen tasas de error mucho mdés bajas que los cubits fisicos. El
inconveniente es que se necesita un gran nimero de ctbits fisicos para obtener
un solo cubits légico.
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El ndmero de ctbits de un ordenador cudntico se ha convertido en un mar-
cador de la madurez de la tecnologia de los distintos fabricantes. Los prototi-
pos de ordenadores cudnticos han pasado de unos pocos ctbits en la década
del afo 2000 a alrededor de un centenar en el momento de escribir estas lineas.
Las empresas que trabajan en ordenadores cudnticos, como Google, Microsoft,
IBM, Intel y Rigetti, prevén un rdpido aumento del nimero de ctbits en los
préximos afos. En mayo de 2022, IBM prometié un ordenador cuantico con
mas de 4.000 ctbits para 2025. Pero los problemas técnicos que hay que
resolver son espinosos, hay un componente de efecto publicitario y es espe-
cialmente dificil predecir cudndo verd la luz un ordenador cuéntico con varios
miles o incluso millones de ctbits, con tasas de error suficientemente bajas y
tiempos de coherencia suficientemente largos.

Distribucion cuantica de claves

La fisica cudntica permite realizar otras proezas que a menudo se confunden
erréneamente con el ordenador cudntico. Los protocolos criptograficos de
distribucién de claves (QKD, Quantum Key Distribution), como BB84, utilizan
las leyes de la fisica cudntica para garantizar la transferencia segura de datos
entre dos partes a través de fotones. Estas leyes establecen que es imposible
medir un cbit sin hacer que abandone su estado superpuesto y que es impo-
sible clonar o copiar un ctibit en su estado superpuesto. Si un adversario quiere
espiar el intercambio entre el emisor y el receptor, tiene que interceptar y
medir el estado cuantico de los fotones para obtener la clave. El protocolo esta
disefiado para que esta medicién genere errores, que pueden ser detectados por
las dos partes legitimas. También es imposible que el atacante clone un fotén
antes de medirlo. Por tanto, las partes que deseen intercambiar secretos como
claves criptograficas deben estar equipadas con dispositivos especializados
conectados por un enlace capaz de transportar objetos cudnticos, como los
fotones, y por un enlace de comunicacién convencional. Otros protocolos
QKD, como el E91, se basan en el entrelazamiento cudntico. Este tipo de
tecnologia ya estd madura, con equipos disponibles comercialmente e instala-
ciones operativas entre sitios sensibles separados por algunas decenas de
kilémetros, principalmente en el sector bancario.
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Redes de comunicacién cuantica

Un campo de investigacion relacionado son las redes de comunicacién cudnti-
ca, que permiten transmitir claves criptogréficas y otros tipos de datos sen-
sibles de forma segura entre varios dispositivos. También podrian enviar
cubits entre dos dispositivos y permitir que varios ordenadores cudnticos
intercambien ctbits. Estas infraestructuras se basan en el principio del tele-
transporte de estados cuédnticos, que se consigue utilizando fotones entrela-
zados. Para disponer de una red real que transporte ctbits a lo largo de miles
de kilémetros y entre varios nodos necesitamos implantar equipos como repe-
tidores o routers de confianza.

Se esté investigando el disefio de redes cuédnticas que no requieran ese tipo de
equipamiento, a pesar de las leyes y limitaciones fisicas (imposibilidad de me-
dir un cdbit en estado superpuesto, imposibilidad de clonar un cibit, tiempo
de decoherencia del cubit, pérdida de fotones durante la transmision,
interoperabilidad, etc.). Existen prototipos de redes cuédnticas formadas por
unas decenas de nodos y se estan realizando experimentos de comunicaciones
cuanticas entre estaciones terrestres y satélites.

La espada de Damocles cuantica

El algoritmo de Shor

En 1995, Peter Shor, un matematico que trabajaba en los legendarios Bell Labs,
publicé un articulo [1] en el que describia un método para factorizar nimeros
en sus factores primos utilizando un ordenador cuantico. En aquel momento
no existia ningdn prototipo de ordenador cudntico. El algoritmo de cifrado
asimétrico RSA se habia creado diecisiete afios antes y TLS/SSL, el protocolo
de seguridad web que hace un uso extensivo de la criptografia asimétrica, aca-
baba de emerger con Internet para el ptblico en general.
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La seguridad de los algoritmos de cifrado asimétrico como el RSA se basa en el
hecho de que en la préctica es imposible determinar la clave privada a partir de
la clave pablica. Un nimero extraido de la clave ptblica tendria que ser facto-
rizado, es decir, habria que encontrar los dos ntiimeros primos de los que este
numero es el producto. Los tiempos de ejecucién de los mejores algoritmos de
factorizacién en un ordenador convencional aumentan de forma subexponen-
cial, lo que significa que los tiempos de cédlculo aumentan muy rdpidamente
con el tamafio del nimero a factorizar. Cualquiera puede descifrar una clave
RSA de 256 bits en su ordenador personal, pero el tltimo récord es una clave
RSA de 829 bits descifrada en febrero de 2020 tras 3 meses de clculo en varios
cientos de procesadores.

Descifrar claves RSA de 2.048 o 4.096 bits utilizando un algoritmo de factori-
zacién en un ordenador convencional requeriria tiempos de calculo increible-
mente largos. En cambio, el tiempo de ejecucién del algoritmo de Shor
aumenta polinémicamente con el tamafo del nimero a factorizar, es decir,
mucho més lentamente, lo que permite descifrar claves privadas de algoritmos
asimétricos basados en numeros primos como RSA. El algoritmo de Shor
también hace vulnerables los algoritmos basados en el problema del logaritmo
discreto, como Diffie-Hellman, un algoritmo de intercambio de claves, y los
basados en curvas elipticas, como ECDSA.

Por lo tanto, el algoritmo de Shor es una amenaza para la criptografia asimé-
trica. Peter Shor sabia lo que implicaba su trabajo, porque menciona a RSA
como uno de los objetivos potenciales de su algoritmo. Entre ellos se encuen-
tran los algoritmos de firma electrénica utilizados en procesos de autentica-
cién, pago o certificacién de documentos, y los algoritmos de intercambio de
claves simétricas que luego se utilizan para cifrar datos o establecer canales de
comunicacién seguros. Estos algoritmos criptograficos estdn presentes en un
gran numero de protocolos y herramientas de seguridad, como TLS/SSL, que
protege los flujos hacia sitios web, SSH, que se utiliza para la administracién
de servidores, y las VPN, que permiten el acceso remoto a redes corporativas.
A modo de ejemplo, los analistas estiman que hay 200 millones de sitios web
activos en todo el mundo, de los cuales alrededor del 80 % estan protegidos por
TLS/SSL. La utilizacién del algoritmo de Shor para descifrar claves privadas
podria comprometer la seguridad de empresas y autoridades publicas,
ciudadanos y consumidores, objetos y terminales conectados, medios de pago,
operaciones de firma y archivo de documentos, etc.
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La amenaza no se limita a los procesos y flujos. Los datos almacenados de for-
ma cifrada también se ven afectados, asi como los datos cifrados que un ata-
cante podria haber recogido a la espera de descifrarlos.

Un estudio de 2002 [2] estimé que se necesitarian 2N+3 cUbits para ejecutar
el algoritmo de Shor en un nimero de N bits, lo que corresponde a 4.099 cubits
para descifrar una clave RSA de 2.048 bits. Pero se trata de ctbits légicos, sin
errores. Se necesitan muchos mds cuabits fisicos para que los algoritmos
cuanticos funcionen correctamente. Varios equipos de investigadores propu-
sieron formas de descifrar una clave RSA de 2.048 bits y lograron mil millones
de cubits fisicos en 2012, 230 millones en 2017 y 170 millones en febrero de
2019. En diciembre de 2019, un estudio [3] llegd a una estimacién de
20 millones de cubits fisicos y un tiempo de ejecucién del algoritmo de
8 horas. En 2021, un articulo [4] presenté una arquitectura de ordenador
cuantico basada en una estructura tridimensional de ctbits que permitirfa a
un algoritmo Shor adecuado descifrar una clave RSA de 2.048 bits en 177 dias
utilizando 13.436 ctbits fisicos.

Todavia queda mucho camino por recorrer entre la teorfa y la practica. En
2001, unos investigadores consiguieron factorizar el nimero 15 implementan-
do el algoritmo de Shor en un ordenador cuéntico experimental. En 2019, un
equipo [5] que utilizaba un ordenador cuantico IBM con 16 ctbits fue capaz
de factorizar los nimeros 15 y 21 con bastante facilidad. Para el namero 39,
solo el 14 % de los intentos dieron el resultado correcto, debido a las altas tasas
de error durante la ejecucién del programa. Utilizando otro algoritmo llamado
Variational Quantum Factoringen un ordenador cudntico, los investigadores [6]
consiguieron factorizar el ndmero 1.099.551.473.989 a finales de 2020. A
finales de 2022, un equipo [/] afirmé haber factorizado el numero
261.980.999.226.229 utilizando otro algoritmo, denominado Quantum
Approximate Optimization Algorithm, en un ordenador cudntico con 10 cibits
fisicos. Los investigadores afirman que este método requerirfa 372 cubits fisi-
cos para descifrar una clave RSA de 2.048 bits, pero los expertos creen que no
es seguro que su algoritmo funcione correctamente para unos tamafos de
clave similares.
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La cuestién es saber cudndo los avances en los ordenadores cuénticos, el
aumento del nimero de ctbits disponibles y la reduccién de las tasas de error,
o incluso la creacién de nuevos algoritmos que requieran menos ctbits, permi-
tirdn descifrar una clave privada. Las estimaciones de los analistas son muy
amplias y oscilan entre diez y cincuenta anos antes de que llegue el Q-day o
dia Q, como lo llaman algunos. A corto plazo, los avances de los ordenadores
cudnticos serdn muy visibles porque los fabricantes competiran en los efectos
publicitarios. Pero a més largo plazo, los estados més poderosos serdn sin duda
menos comunicativos sobre la capacidad de sus servicios de inteligencia para
construir o adquirir tales maquinas, y sobre el tiempo que les separa de un
ordenador cuantico capaz de aplicar el algoritmo de Shor o cualquier otro
algoritmo capaz de descifrar claves asimétricas.

El algoritmo de Grover

El ordenador cuéntico no es la Gnica amenaza para la criptografia asimétrica.
Otro algoritmo, creado en 1996 por Lov Grover, también investigador de los
Bell Labs, podria debilitar la criptografia simétrica, que utiliza una sola clave
para cifrar y descifrar datos. El algoritmo de Grover puede acelerar la resolu-
cién de problemas cuando es necesario buscar un valor concreto en una lista
de valores sin ordenar, basdndose en el concepto de oréculo. Se trata de una
funcién que dice si un dato de la lista es el que se busca o no (y no debe confun-
dirse con los ordculos que se encuentran en el mundo de la blockchain).
Mientras que, en un ordenador convencional, el tiempo de ejecucién de un
algoritmo de bisqueda de este tipo aumenta linealmente con el tamafo de la
lista en la que hay que buscar el valor, el algoritmo de Grover es capaz de
encontrar el valor con un ndmero de operaciones equivalente a la raiz cuadra-
da del tamano de la lista.
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Si se quiere descifrar una clave simétrica con un ordenador convencional, hay
que probar todos los valores posibles de la clave, lo que corresponde, para una
clave de N bits, a 2 elevado a N intentos. Con el algoritmo de Grover, para una
clave simétrica, serfan necesarias 2 elevado a N/2 operaciones, lo que significa
que, para la criptografia simétrica, el uso de un ordenador cudntico equivale a
dividir por 2 el tamafo de las claves. El cifrado con una clave de 256 bits
corresponderia, en términos de seguridad, al cifrado con una clave de 128 bits
en un mundo precuantico.

Los algoritmos de huella criptografica también se ven amenazados por el algo-
ritmo de Grover. El objetivo de un atacante serfa encontrar un valor que
genere un determinado hash. Entonces el ordculo tiene que calcular un hash a
partir del valor probado y compararlo con el hash buscado. En este caso, el
tiempo de ejecucién del algoritmo de Grover aumenta con la raiz cuadrada del
tamafio de la lista. Por lo tanto, la robustez de un algoritmo hash en un mundo
postcuéntico es equivalente a la de un algoritmo con un tamafo hash dividido
por 2 en comparacién con la era precudntica. Un algoritmo hash que genere
un hash de 256 bits corresponderia, en términos de robustez, a un hash de
128 bits. Existen casos especiales en los que el atacante no desea determinar
un contenido que produce un hash determinado, sino obtener colisiones de
hash, es decir, dos contenidos que generan el mismo hash. En este caso, utili-
zar el algoritmo BHT cuéntico [8], derivado del algoritmo de Grover, equiva-
Idria a dividir el tamafio del hash por 3 en lugar de por 2.

Tanto en el caso de los algoritmos de cifrado simétrico como en el de las
huellas criptogréficas, el algoritmo criptografico que se quiere romper debe
implementarse como un ordculo en el ordenador cuéntico, lo que requiere
cubits y puertas cuanticas adicionales respecto a los necesarios para el algorit-
mo de Grover. Por eso, los investigadores llevan afios disefando ordculos que
utilizan cabits y puertas cuanticas para implementar distintos algoritmos de
cifrado simétrico o de huella criptografica. En el momento de escribir este
libro, los ordculos més optimizados requieren algo més de 2.500 ctbits para el
algoritmo de cifrado simétrico AES256 [9] y algo menos de 3.000 ctbits para
el algoritmo criptografico de huella criptografica SHA256 [10]. El coste de
estos oraculos en términos de puertas cuanticas es muy elevado. Estas condi-
ciones aumentan la dificultad de ejecutar el algoritmo de Grover en condi-
ciones reales en un ordenador cuantico para descifrar una clave simétrica o un
hash.



