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Capitulo 2
Implementar un servidor Red Hat

Preparar la implementacion de un servidor Red Hat

Servicios por implementar

Saber cuéles son sus objetivos al implementar un sistema Red Hat Enterprise
Linux puede ahorrarle tiempo y dinero. Es una buena idea, por ejemplo, definir
los servicios que va a poner en produccién en este servidor y su carga de
trabajo. Esto determinara el ndmero de zécalos (sockets) de procesador que
debe elegir al adquirir una suscripcién.

Ademas, instale solamente lo que sea necesario y defina sus necesidades de
antemano. No se preocupe si olvida un elemento: siempre podréa desplegarlo
mads tarde. Es mejor instalar menos que demasiado.

Lista de certificacion de hardware

Red Hat certifica su sistema en equipos fisicos. Esto significa que puede estar
seguro de que Red Hat Enterprise Linux funcionaré perfectamente en el hard-
ware certificado.
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Si quiere aprovechar al maximo el soporte técnico, debe asegurarse de que su
equipo esté en la lista de hardware certificado (List of Certified Hardware) de
Red Hat o comprar uno homologado. Comprobar que su maquina esté certi-
ficada para Red Hat Enterprise Linux también garantiza una instalacién sin
problemas y un uso sin incidencias.

B Observacioén

La lista de certificacion de hardware estd disponible en:
https://catalog.redhat.com/hardware

QPulse en la categoria Servers (Servidores).

QEn el cuadro de didlogo Search Hardware (Buscar hardware), introduzca la
marca de su servidor y, a continuacién, pulse en la referencia de su méquina.

Explore Hardware - Red Hat Ec: X

@ https://catalog.redhat.com/hardware/searchip=18type=Serve
Red Hat . ) T —
Ecosystem Catalog  Explore  Products  Solutions ~ Partners
Home > Hardware > Browse hardware
Servers
Filters
Q poweredge R64| x m
Suggestions
Type v Q poweredge R64
Clear
Sortby: Relevance ~ >
Server
Dell poweredge R640
Provider v Dellponeredge R64I1S P P
SUFERMILK® e S Vd— ") Vd— ")
() ATWORKS, Inc
) ADLINK TECHNOLOGY INC SuperServer Cisco UCS-ETI00D- ASUSTeK Computer ASUSTek Computer
) AEWIN Technologies Co, Lt SYS-521GE-TNRT M6/K9 Inc ESC8000A-ET2 Inc RS720-E11-RS24U
) AMD By Super Micro Compute By Cisco By ASUS Tek Computerinc By ASUS Tek Computer inc
) ASRockRack Cisco UCS® E-Series MG Powerful Powerful
() ASUS Tek Computer Inc. Serverbings by
s AMD EPYC 9004 processors 4thGen ntel Xeon
() AcerInc. branch office. This. with 128 Zen Scalable
) Acer India (Pvt) Ltd
See more e- 800~ 208
Platform v
) Red Hat Enterprise Linux H3C NO<CIA SUPERMICR®
) Red Hat OpenShift ’
(1) Red Hat OpenStack Platform H3C UniServer AirFrame AR- AirFrame AR- A+ Server 1015CS-
R6900G6 DSIBIU-A SERIUES TNR
Certified for v By NewH3C Technologie By Nolda
“The 4 th generation Inte
() Red Hat Enterprise Linux 9 e - .
) Red Hat Enterprise Linux 8
() Red Hat Enterprise Linux 7 a’“’fv‘:
(1) Red Hat Enterprise Linux 6 —_—
Have feedback?
() Red Hat Enterprise Linux 5 | retee |
) RediatEnterprice Linus forARI ea- 806 806
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Ver4 los detalles de la certificacién, con un enlace hacia la ficha técnica del
equipo. A veces también encontrard una nota. En el siguiente ejemplo, Red
Hat certifica que el Gltimo servidor Dell sigue estando certificado para la dlti-

ma versién de Red Hat Enterprise Linux.

< ]

@ & Dell PowerEdge R750xs - Server X

T 8 == https://catalog.redhat.com/hardware/servers /detail/1147 55 certifications =422847|3406958&

+

D&ALTechnologies | Dell PowerEdge R750xs

Select product(s) 2

Version

Architecture

Compute

€PU Core Performance Counters

Intel Speed Select

Max Logical CPU

System Controlled Scaling

System Memory

2xUSB 20 Ports

13 USB 3 (5 Gigabit) Ports

Red Hat Enterprise Linux3 %
90-9x

x86_64

20 92

e—————+ 90+

e—————+ 90+

Overview  Certifications

Red Hat Enterprise Linux8 %
83-8x

x86_64

80 88

L ——

Compare2 of 3

® g

Have feedback?

. Qué hacer si su equipo no estd

en la lista de certificacion de hardware?

Es preferible instalar Red Hat Enterprise Linux en equipos certificados si desea
aprovechar al maximo el soporte técnico. De lo contrario, no hay garantia de
que todas las partes del equipo sean detectadas y funcionen perfectamente. En
este caso, el soporte de Red Hat solo le ayudara con los problemas que no estén

relacionados con el hardware.
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1.3

1.4

1.5

Puesta en marcha y gestion de servidores

RAID por medio de hardware

EI RAID por hardware es invisible desde el punto de vista del sistema opera-
tivo. Sin embargo, es importante planificar e instalar este tipo de RAID antes
de instalar Red Hat Enterprise Linux. Esto se debe a que un conjunto de discos
duros no tendra la misma capacidad total con o sin RAID.

Sin RAID, dos discos duros SCSI ¢/u de 100 GB se veran tal cual cuando se
instale Red Hat Enterprise Linux, con un espacio total disponible de 200 GB.
Con RAID 1 activado en estos dos discos, su sistema verd 100 GB en total.

B Observacioén

Encontrard mds informacion sobre RAID en el capitulo Particiones y sistema de
archivos.

RAID por medio de software

También se puede configurar RAID por software en Red Hat Enterprise
Linux. En este caso, el sistema operativo se encarga de la gestién del RAID.
Esta solucién ofrece ciertas ventajas en términos de coste y a veces de
rendimiento.

El RAID por software puede activarse durante la instalacién de Red Hat
Enterprise Linux. Puede elegir qué discos serdn compatibles y el tipo de RAID
que desea. También se puede configurar después de la instalacién, en discos no
pertenecientes al sistema (discos en los que no esta instalado el sistema opera-
tivo).

Particionar y tipos de sistemas de archivos
Antes de la instalacién, también se debe reflexionar en cémo serd su espacio
de almacenamiento. Es importante que se haga las siguientes preguntas:

— (Cudntas particiones habrd y de qué tamafio seran?

— (Qué tipo de sistema de archivos se utilizara en cada particién?
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— (Se necesita instalar LVM (Logical Volume Manager; Gestor de volimenes
légicos)?

— (Se necesita cifrar la particién?

Responda a estas preguntas una vez leido el capitulo Instalar programas, en el

que se explica detalladamente cémo particionar un disco duro. De todas formas,
una pista: se considera una buena practica instalar LVM en el 90 % de los casos.

Sin embargo, debe ser consciente de que no existe una panacea en lo que respec-
ta al particionado, y que hay tantas formas de hacer las cosas como gestores de
sistemas. No obstante, he aquf algunos puntos sobre los que se debe reflexionar:
- (Hay datos que requieran distintos tipos de sistema de archivos?

- (Hay datos de tamano fijo?

— (Hay datos de tamafio variable? ;Qué ocurre si estos datos llenan el 100 %
del espacio del disco?

.Es necesario cifrar los datos de la particion?

Durante la instalacién, Red Hat le ofrece la opcién de cifrar los datos del disco.

Si acepta esta opcidn, los datos se cifrardn, es decir, se hardn ilegibles para
cualquiera que intente leerlos sin autorizacién. Esto suele hacerse desmontando
el disco y analizdndolo con otro ordenador.

Su eleccién dependera de la confidencialidad de la informacién almacenada en
él, asi como de la seguridad fisica y de red de la maquina. Es mds probable que
se opte por la encriptacién para maquinas moéviles, que tienen mas probabili-
dades de ser robadas, que para servidores en centros ultraseguros. Tenga en
cuenta que el cifrado del sistema repercute en el rendimiento general de la
maquina.

Otros elementos necesarios para la instalacién

FQDN de la maquina

Cada méaquina de su red debe tener un identificador Gnico, llamado nombre de
anfitrién (hostname o nombre de la maquina).
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El FOQDN (Fully Qualified Domain Name; Nombre de dominio completo),
compuesto por el nombre de anfitrién (host) de la méaquina, asociado al
nombre de dominio de su empresa, es el identificador tnico de su maquina
en Internet. Indica la posicién absoluta de la maquina en la arborescencia de
nombres de Internet.

Por ejemplo, si usted posee el dominio acme.com. Este nombre identifica su red.

En su red, usted ha creado una subred dedicada a las mdquinas de mercadeo, a la que
ha dado un nombre de subdominio marketing.acme.com.

En esta subred, hay una maquina cuyo nombre de anfitrion es eames.
EI FQDN de la mdquina es, pues, eames.marketing.acme.com.

Es importante dar un FODN a las maquinas de su red, especialmente a los
servidores.

Primero, necesita poder distinguir una maquina de otra, por ejemplo, cuando
se conecte remotamente mediante SSH (Secure Shell, Interprete de comandos
seguro). iSerfa muy desafortunado equivocarse de maquina cuando necesite
formatear una particién o desactivar una interfaz!

A continuacién, algunos servicios dependen del FQDN de la méquina. Por
ejemplo, al registrarse en el portal de clientes de Red Hat, el FQDN identifica
la m4quina de forma dnica, asocidndola a una configuracién de hardware y
software.

Otro ejemplo, en el &mbito de la seguridad. Si su maquina es un servidor web
HTTPS seguro, a menudo es necesario autenticarla asociando un certificado al
FQDN del servidor. Esto permite a sus clientes estar seguros de que realmente
se estdn conectando a su servidor y no a un servidor de phishing (suplantacién

de identidad).

:.Cémo elegir un FQDN?

En el FODN, el nombre de dominio suele imponerlo el equipo de red.

Sin embargo, el nombre de anfitrién se debe elegir con sensatez, aunque no
existen realmente reglas en este campo.
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Algunos eligen un nombre basado en un tema, por ejemplo, los nombres de los
personajes de una pelicula o un libro. Algunas empresas tienen servidores
llamados quijote, sancho, rocinante, etc. Otros se inspiran en listas ad hoc ya
existentes, disefladas para ser evolutivas, faciles de recordar y entender y que
no son propensas a errores de sintaxis.

La tendencia actual se orienta hacia el enfoque de tratar a los servidores como
«Ganado, no como mascotas» (Cattle, not pets), en contextos que requieren la
creacién de decenas o incluso cientos de servidores intercambiables. Los
nombres de los servidores se asemejan entonces a nimeros de serie que se van
incrementando.

Un ejemplo de este enfoque puede encontrarse en la serie de televisién «Mr.
Robot», en la que los servidores tienen nombres tales como cs22, cs23, cs24,
etc.

B Observacion

EIRFC 1178 contiene otros consejos interesantes:
https://www.rfc-editor.org/rfc/rfc1178.html

Informacion importante para recordar

— Un nombre de méquina debe tener un maximo de 64 caracteres y contener
solo letras, nimeros y guiones.

— El nombre de la maquina debe ser Gnico.
— Adopte una politica coherente a la hora de asignar un nombre a sus maquinas.

— Haga referencia a la direccién IP y al nombre de anfitrién de la maquina en
el servidor DNS.

Contrasena de administrador

La seguridad de la contrasefia de la cuenta de administrador o gestor, la cuenta
raiz (root), debe ser fuerte, es decir, la contrasena debe ser dificil de adivinar.
Esto es obvio, pero la realidad demuestra que este aspecto se descuida en
muchas empresas.

Para més informacién sobre la cuenta raiz y cémo elegir una buena
contrasefa, refiérase al capitulo Gestionar usuarios y grupos.
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Interfaz grafica ;o no?

No es aconsejable utilizar la interfaz grafica de usuario en un servidor de
produccién. Sin embargo, algunos programas que cuentan con ella son muy
ttiles para la configuracién.

Sino esta familiarizado con los servidores Red Hat Enterprise Linux, le recomen-
damos que:

instale la GUI (interfaz gréfica),

— utilice la GUI para la configuracién basica,

se acostumbre al entorno en modo texto (bash),

— configure el servidor para su uso sin la GUI (véase el capitulo Poner en marcha
el sistema, seccién Arrancar un sistema).

B Observacioén

Red Hat proporciona ahora la herramienta Cockpit, una interfaz web fdcil de
instalar que le permite realizar tareas de configuracién sin instalar la GUI.
Encontrard mds informacion en el capitulo Mantenimiento del sistema en
produccion.

Documentar la configuracion del servidor

La documentacién de configuracién del servidor es un documento que contiene
la informacién principal sobre su servidor, con tres objetivos:

— Acceso rapido a la informacién clave de configuracion:
— nombre y direccién IP del servidor;
— componentes de hardware y software;

ntmeros de serie, informacién logfstica;

servicios y configuraciones asociadas;

ruta a los archivos de registro;
— copias de seguridad y recuperacién;
— etc.
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